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Informationssakerhetspolicy

Harjedalens kommuns ramverk for Informationssékerhetsarbete i
enlighet med Krisberedskapsmyndighetens Basniva for
Informationssékerhet (BITS)
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1. VERKSAMHETSBESKRIVNING

Det moderna samhéllet &r starkt beroende av att elférsérjning, telekommunikationer
och IT-system fungerar. Om dessa paverkas kan svara storningar uppsta i samhallet.
De inbordes beroenden som finns mellan IT-systemen maste uppmarksammans
liksom den tekniska utvecklingen. Sakerhetsfragorna inom IT-omradet kommer darfor
att spela en allt mer central roll i framtiden.

Krav pa tillganglighet till kommunal service kommer att 6ka i takt med IT-mognaden.
Det informationsfléde som informationstekniken medger staller hoga krav pa den
kommunala organisationen. Det ar nddvandigt att informationen

e finns tillganglig vid behov

e ar skyddad mot insyn, obehdrig anvandning och férvanskning

e ar sparbar

Medarbetare och kommunmedborgare maste alltid kanna sig 6vertygade om att
Harjedalens kommun hanterar information p& ett korrekt satt.

2. MAL MED INFORMATIONSSAKERHETSARBETET

En Informationssékerhetspolicy utgér en forutséattning for att arbetet med
Informationssékerhet sker pa ett tillfredsstallande satt. Informationssékerhetspolicyn
ska pa ett tydligt satt uttrycka ledningens mal for Informationsséakerheten. De mal
som formuleras har utgoér en ram fér de beslut som tas inom kommunens
verksamheter. Hur malen ska uppfyllas anges i underliggande dokument med
praktiska Informationssakerhetsinstruktioner.

2.1 Langsiktiga mal

Informationssakerhetsarbetet ska sékerstalla att

e alla anvandare ska vara medvetna om
Informationssakerhetsfragornas betydelse

e lagar, forordningar och andra bestammelser efterlevs

e den personliga integriteten prioriteras och beaktas

e kanslig information skyddas mot obehérig atkomst, férandring och
forstoring

e ratten till insyn i allm&nna handlingar beaktas

e hotbilden for varje samhallsviktigt/verksamhetskritiskt IT-system
analyseras fortlopande

o driftsdkerheten i IT-systemen uppratthalls
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2.1

2.2

en arlig uppfdljning och kontroll av Informationssakerheten sker, bland annat
som underlag for verksamhetsplanering

varje system formellt driftgodkanns

kommunen kan utféra sina samhallsviktiga uppgifter vid extraordinéra
handelser och under héjd beredskap

Arliga mél

Informationssakerhetsarbetet skall bedrivas sa att det blir en integrerad del
av organisationens normala verksamhet. Arliga mal fér arbetet skall darfor
beslutas och framgé av organisationens verksamhetsplanering. For de arliga
malen bor anges

tidplan

resurser for arbetet

nar och hur uppfdljning, utvardering och avrapportering skall ske

nar och hur organisationens medarbetare skall informeras och utbildas

ORGANISATION OCH ANSVAR

Overgripande ansvar

Det 6vergripande ansvaret for kommunens IT-system vilar pa kommun-
styrelsen. Informationssékerhetspolicyn &r ledningens sétt att uttrycka
kommunens mal for Informationssékerheten. For att uppna samordning
arbetar kommunens IT-ledningsgrupp med att analysera och forbereda IT-
fragor for beslut. Kommunledningsutskottet ar ledningsgrupp for arbetet med
Informationssakerhet.

Organisation

Ansvarsfordelningen ska sakerstélla att ett IT-system kan administreras och
hanteras pa ett sadant sétt att det under hela sin livstid bidrar till att stodja
avsedd verksamhet och uppfylla Informationssakerhetspolicyns mal. Detta
innebér att ett IT-system med alla dess delar ar en resurs i en verksamhet pa
samma satt som personal, lokaler, kontorsmaterial mm.

Den interna organisationen for Informationssakerhetsarbetet och de roller
och ansvar som ingar i denna framgar av dokumentet
"Informationssakerhetsinstruktion Forvaltning”.
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2.3 Styrande Dokument

Informationssékerhetspolicyn ar det dvergripande dokumentet som styr Informa-
tionssakerhetsarbetet. Policyn konkretiseras i Informationssakerhetsinstruktioner for
anvandare, forvaltning och drift. Styrande for de enskilda IT-systemen &ar respektive
systemsakerhetsplan. En saddan ska uppréttas for de IT-system som beddoms som
viktiga for verksamheten.

Det aligger kommunledningsutskottet att svara for utformning och uppféljning av
Informationssakerhetsinstruktioner.

Informations-
sakerhets-

policy

Systemsaker-

hetsplan

[

[
[

Informations- Informations- Informations-
sakerhets- sakerhets- sakerhets-
instruktion - instruktion - instruktion -
Forvaltning Drift Anvéndare

3 AVGRANSNING

Informationssakerhetspolicyn med tillhérande riktlinjer ror all informationsbehandling
som sker med hjalp av IT-st6d oavsett driftsmiljo och oberoende av om bearbetning
och lagring sker i av kommunen agd utrustning, externt hos servicebyra, i med-
arbetares bostad eller pa annan plats utanfor kommunens lokaler.

4 BASFORMAGA

Som grund fér kommunens Informationssakerhetsarbete galler Krisberedskaps-
myndighetens rekommendationer om basniva for samhallsviktiga IT-system (BITS)
samt i tillampliga delar den svenska standarden SS-ISO/IEC 17799.

5 RIKTLINJER FOR SARSKILT VIKTIGA OMRADEN

Riktlinjer ska finnas inom féljande omraden
o distansarbete, extern anslutning och mobil datoranvandning
IT-incidenthantering
anvandning av epost och internet
datakommunikation
inforande, drift, férvaltning och avveckling av IT-system

Riktlinjerna ska framga av Informationssakerhetsinstruktionerna for forvaltning, drift
och anvéandare.
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6 KONTINUITETSPLANERING

Av kommunens systemsakerhetsplaner ska framga de enskilda IT-systemens krav
pa avbrotts- och katastrofplanering.

7 SYSTEMSAKERHETSPLANER OCH DRIFTGODKANNANDE

Informationssékerhetsarbetet inom Harjedalens kommun ska folja den process som
finns beskrivet i Krisberedskapsmyndighetens rekommendationer om basniva for
samhallsviktiga IT-system (BITS). Detta innebar att utgdende frdn kommunens
Informationssakerhetspolicy ska en systemsakerhetsplan tas fram for varje
samhallsviktigt IT-system. | systemsakerhetsplanen identifieras styrande lagkrav,
verksamhetskrav pa sekretesskydd, riktighet och tillganglighet samt hotbild. Dessutom
ska systemets viktighet for kommunen och samhallet framga.

Systemsakerhetsplanen ska faststéllas av systemagaren.

8 REVISION OCH UPPFOLJNING

Uppfdljning av sékerhetslaget i kommunens IT-system ar en mycket viktig del i
sakerhetsarbetet. Framtagna systemséakerhetsplaner ska |6pande foljas upp och vid
behov revideras.



